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Hogyan hasznaljuk biztonsagosan okostelefonunkat?
Sajtokozlemény — 2020.01. /PResston PR

Manapsag az okostelefonok joforman mindenki zsebében ott lapulnak. Sokszor
nem is gondolunk bele, hogy egy olyan eszk6z, ami mar a mindennapjaink része,
akar veszélyforras is lehet az életiinkben. Mik azok az ovintézkedések, amiket

érdemes betartani a sajat biztonsagunlk, illetve késziilékiink védelme érdekében?
Hitelesités

Azt gondolnank, hogy a telefonunk lezdrdsa magatdl értetédd dolog, am a
kozhiedelemmel ellentétben nem mindenki védi okostelefonjat hitelesitési
intézkedésekkel, ami hatalmas veszélyt hozhat rank. Ha netan elveszitjiik vagy
ellopjak az okostelefonunkat, rovid id6 alatt illetéktelen személy férhet hozza a
levelezéslinkhoz, egyéb személyes fidkjainkhoz, tovabbd bizalmas adataink, fotdink is
rossz kezekbe kertilhetnek. Ezért nagyon fontos, hogy mindig zarjuk le biztonsagosan
késziilékiinket! Amikor azt mondjuk, hogy ,biztonsdgosan”, akkor nem arra kell
gondolni, hogy egy ,L” alakii mintat rajzolunk, vagy az 1234-et valasztjuk PIN-
kodnak. A legjobb az, ha biometrikus funkcidt is haszndlunk (pl. ujjlenyomat vagy

arcfelismerés) a jelszé mellett.

A hivatalos aruhaz hasznalata

Akarmennyire is csabitoan hangzik, hogy késziilékiinket rootoljuk vagy mas mddon
feltorjiik, a legtobb gyartd errdl erdésen lebeszél benniinket. Az ilyen tipusu
beavatkozasok eredményeképpen eszkoziinket sziikségtelen kockdzatoknak tessziik
ki, mert el6fordulhat, hogy a rootolds kovetkeztében a késziilékiinkon megjelennek
nem hivatalos alkalmazésboltok is, amelyeket nem ellendriznek olyan szigortan, mint
a hivatalos verziokat. Ez akar ahhoz is vezethet, hogy rosszindulatii alkalmazasokat
toltiink le, amelyek hatalmas pusztitast okozhatnak az eszkoziinkon. A kockazatok

minimalizaldsa érdekében a legjobb a hivatalos boltoknal maradni.

Alkalmazasok engedélyezése

Az alkalmazasok kiilonféle engedélyeket szoktak kérni, hogy megfeleléen

miikodhessenek. De legyiink 8szinték! Altaldban csak figyelmetleniil tovabb gorgetjiik
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az engedélykérés hosszu leirdsat, és mar nyomunk is az ,elfogadom” gombra.
Barmilyen kényelmes is lehet ez a modszer, azért mindig fussunk gyorsan végig az
alkalmazas altal kért engedélyek listajan. Ha mindent elfogadunk gondolkodas nélkiil,
akkor lehet, hogy ezzel hozzaférést biztositunk a csaloknak az érzékeny adatainkhoz,
vagy lehetové tessziik szadmukra, hogy pénzt csaljanak ki téliink, vagy kémkedjenek
utdanunk. Gondoljuk csak végig: egy zseblampa-alkalmazasnak valoban sziikséges

hozzaférést biztositanunk a mikrofonhoz vagy a kamerahoz?

Biztonsagi szoftver haszndlata

A legtobb ember aldbecsiili az okostelefonok védelmére szolgald biztonsagi szoftverek
hasznalatanak fontossagat. Ennek oka taldn az, hogy még mindig inkabb telefonnak
tekintik az okostelefont, nem pedig zsebben hordhat6 személyi szamitdogépnek. A
tapasztalatok azonban azt mutatjdk, hogy az okostelefonokra hasonld veszélyek
leselkednek, mint a szamitdgépekre, hiszen a mobil eszkdzeink is valhatnak
virustdmadas aldozatava, vagy akar illetéktelenek férhetnek hozza a kameraikhoz.
Ezért ne feledkezziink meg arrol, hogy a jo hir(i, mindségi biztonsagi szoftverek
megkimélhetnek benniinket ett6l a fejfajastol, ugyanis védelmet nyujtanak a
kiberfenyegetések és trojai fert6zések ellen, mindemellett biztositjdk érzékeny
adatainak védelmét, és segitséget nyujtanak az elveszett vagy ellopott eszkdzok
megtaldlasdban is. Hogyha szeretnénk kiprébalni egy megbizhatd virusirtd
programot, akkor most az AV-Comparatives tesztjén két arany és egy bronz dijat
szerzett ESET ajanlata Nekiink szol. A promdcio6 keretein beliil most az ESET Mobile
Security ingyenes verzidjanak letoltése mellett, 30 napig elérhetjiik a prémium
funkciokat is, amely olyan hasznos védelmi programokat tartalmaz mint példaul a

Lopasvédelem vagy az Adathaldszat elleni védelem.

Tavoli torlés

Az el6z6 tipphez kapcsoléddan meg kell emliteni, hogy az elismertebb biztonsagi
szoftverek szolgaltatoi elérhet6vé teszik az tgynevezett tavoli torlés opcidt is. Ez egy
drasztikus megoldds, amivel természetesen senki nem szeretne élni, de adott esetben
sziikség lehet ra, ugyanis segitségével tavolrdl torolhetjiik az elveszett vagy ellopott

eszkozon 1évé adatokat. Bar radikdlis megoldasnak tlinhet, szerencsés, ha
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rendelkezésiinkre 4ll abban az esetben, ha bizalmas vagy érzékeny adatokat tarolunk
elveszett késziilékiinkon. Alternativ megoldasként gy is beallithatjuk az
eszkoziinket, hogy az tordlje a késziiléken hozzaférhet6 adatokat, amennyiben a

hitelesités magadott szamu alkalommal sikertelen volt.

Titkositas, biztonsdgi mentés és javitasok

Az egyik szabaly, amelyet mindenkinek mindig be kellene tartania, az, hogy
biztonsagi masolatot készitsen adatairdl. Abban az esetben, ha olyan rosszindulata
tamadas aldozatdva valunk, amely megrongalhatja vagy lezarhatja a fajljainkat, akkor
legalabb rendelkezésiinkre 41l majd egy biztonsagi masolat, amelyet a helyreallitashoz
hasznalhatunk. A fajlok titkositdsa szintén egy olyan kritikus 1épés, amelyet nem
szabad aldbecsiilni. Ilyenkor vehetjiik hasznat egy “hagyomanyos” titkosito
programnak, amelynek segitségével pillanatok alatt megoldhato a fajlok titkositasa. A
kockazatok csokkentése érdekében mindig telepitsiik a késziilékiinkre a legfrissebb
hivatalos frissitéseket, mivel azok gyakran tartalmaznak biztonsagi javitasokat,

amelyek segitenek a védekezésben.

Hogvan adjunk til telefonunkon biztonsagosan

Ha tal akarunk adni telefonunkon, akkor tobb dolgot is sziikséges elintézniink, mielStt
kiadjuk a keziinkbdl a késziiléket. Az eszkoztdl fliggben ez magdban foglalhatja a
meghaijto titkositasat, majd torlését, illetve azt, hogy kijelentkeziink az 6sszes altalunk
hasznalt szolgaltatasbol. Ezzel biztosithatjuk, hogy személyes adataink tovabbra is

sértetlenek maradjanak.

Atverds hivdsok és adathaldsz SMS-ek

Az adathaldsz csalasok sokféle formaban léteznek, és bar az e-mail a legnépszertibb
csatorna, messze nem ez az egyetlen. Példdul kaphatunk, fert6zott linkeket tartalmazo
SMS-eket is, amelyek rosszindulata szoftvert tartalmazhatnak. A kozelmultban az is
el6fordult, hogy nemzetkozi szamokrdl hivtak fel az dldozatokat — olyan orszagokbdl,
amelyekkel a hivott félnek soha nem volt eddig kapcsolata. Ha visszahivjuk a szamot,
egetvero koltségeket verhetnek rank. Kétszer is gondoljuk meg, hogy visszahivunk-e

kiilfoldi, ismeretlen szamokat.
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Veliink nem torténhet meg?

Remélhetdleg soha nem kell majd foglalkoznunk olyan gondokkal, mint egy
biztonsagi sériilés vagy netan a fiokjaink feltorése. De ha felismerjiik, hogy a veszély
mindig fennall, hosszt tavon jobban jarunk, mert minimadlisra csokkenthetjiik a
karokat. A biztonsagi mentések, a virusvédelem és a telefon lezarasa mellett fontos,
hogy az eszkoz a tavolbdl is torolhetd legyen. Ha megfogadjuk ezeket a tandcsokat,

készen allunk majd arra, hogy megfelelden kezeljiik a varatlan helyzetet.

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelentésebb IT biztonsaggal foglalkoz6 cég, az ESET
termékek kizdrolagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami koré
termékportfolidjat kialakitotta: ,biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technoldgiara épiild termékeivel mind a lakossagi, mind a
vallalati szegmensben meghatarozd piaci szerepld. A cég 2007-ben megszerezte az ESET
ausztriai képviseletét, igy azota regionalis piaci szerepléként tevékenykedik. A Sicontact Kft.
tobb izben elnyerte a kitiinteté Business Superbrands dijat. Az ESET Smart Security

programcsomagot tobbszor is az év antivirus megoldasanak valasztottak.

A fiiggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es
eredményeket 6sszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevé tdamadasok kivédésében, amely Uj
kategoriaként jelent meg 2019-ben. Az ESET volt azon két gyartd egyike, akik mind a 15 célzott
tamadast sikeresen blokkoltak a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara és teljesitményére
gyakorolt hatdst vizsgdloé kategoridban, az ESET szoftverek alacsony eréforrasigényének
koszonhetden.

- Bronz dijat nyertek el a téves riasztasok kategdridjaban, amelyek ugyanugy gondot
okozhatnak, mint egy valos fertézés, ezért az elkeriilésiik kulcsfontossagi a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukcidkban, magyar nyelvii
terméktamogatassal kindlja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vildg
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tobb mint 100 millié
felhasznalot szamlald és 202 orszagot és teriiletet lefedd globalis markava nétte ki magat.

Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaallasuk valtozatlan maradt,
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tovabbra is céljuk egy biztonsagosabb digitdlis vilag felépitése, amelyben mindenki élvezheti

a biztonsagos technologia elényeit.
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